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１．はじめに 

顔認証技術とは、撮影した画像から対象者の顔を検出し、目、鼻、口などの顔の特徴点から個体を判定す

る技術である1。近年の顔認証技術の向上により、警察、空港、小売店、ホテルや公共交通機関など国内外の

様々な施設で導入・利用が進んでいる。日本においても、東京オリンピック・パラリンピック大会において

大会関係者の本人確認に顔認証技術の導入が決定している2。また、大阪市高速電気軌道（Osaka Metro）で

は 2024 年度に顔認証技術によるチケットレス改札の全駅導入を目指して実証実験を開始した3。 

顔認証技術の利用は今後拡大していくと期待されるが、その一方で、利用が先行する米国等においてはプ

ライバシー侵害や誤認証による不当逮捕等の問題が発生している。 

 

２．顔認証技術に関わる課題 

本章では、顔認証技術の導入・利用が先行し、課題に直面する米国の事例をとりあげ、問題や対応に向け

た議論を紹介する。 

（１） 公共安全の確保 vs プライバシー保護 

米シンクタンクのピュー研究所の調査では、約 59％のアメ

リカ人が、公共の安全を確保するためには法執行機関が顔認証

技術を利用しても問題ないと考えている4。実際に FBI、各州

や地域の警察において捜査活動や犯罪抑止に顔認証システム

を利用している。 

ミシガン州デトロイト市では、犯罪が発生する可能性が高い

ガソリンスタンドやナイトクラブなど夜間営業の店舗におい

て、店舗に設置したカメラを通じて同市警察が常時監視す

る”Green Light Partner”（以下、GLP）を 2016 年 1 月に開始

した5,6,7《図表１》。現在、GLP には教会、病院や学校などが参

加するまでに対象が拡大している。 

一方で、更なる対象の拡大には反対する声も少なくない8。 

例えば、医療機関が GLP に参加している場合、その医療機関

では犯罪抑止効果は期待されるが、患者等が監視カメラに記録

され、病気等の知られたくない情報が漏洩する懸念があること

が指摘されている9。 

  

顔認証技術とどう向き合えばよいのか 
近年の顔認証技術の発展はめざましく、顔認証によりロックを解除するスマートフォン等が徐々に普及

し、空港の出入国管理等においても顔認証の活用が進んでいる。米国では、犯罪抑止を目的に顔認証システ

ムを設置する施設が増えてきたが、同時にプライバシー侵害や誤認証といった課題も浮きぼりとなり、適切

な利用の在り方に関する議論が行われている。本稿では、顔認証技術の利用が進んでいる米国での問題や議

論の状況について紹介し、顔認証技術との向き合い方について考察する。 

 

 

～～～ 

（出典）Detroit grows Project Green Light 
with business 'corridor' option in Corktown 
https://www.crainsdetroit.com/news/ 
detroit-grows-project-green-light-business-
corridor-option-corktown 

《図表 1》Green Light Partnerのロゴ 
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（２）技術的課題（誤認証） 

顔認証技術に関しては、誤認証の問題がある。特に、人種的マイノリティに対する人権侵害・差別を惹起

する事例が多数報告されている。例えば、2019 年 4 月、Apple の店舗を訪れたアフリカ系アメリカ人の 10

代の男性が、同社の顔認証システムの判定誤りにより窃盗犯の容疑で誤認逮捕される事件があった。この男

性は、精神的苦痛による損害賠償を請求し Apple を提訴している10。また、2019 年 4 月、ブラウン大学に通

うイスラム系の女子学生が顔認証システムによってスリランカで発生した連続爆破テロ事件の容疑者として

誤って判定された11。 

人種的マイノリティで誤認証の割合が高いことは、多くの検証で明らかになっている。2018 年にアメリカ

自由人権協会（ACLU）が議員の顔写真と 25,000 の犯人の顔写真データベースを用いて Amazon の顔認証

システム”Rekognition”を検証した結果、28 人の議員を誤って犯罪者と判定し、このうち約 40%が有色人種

であった12。白人以外の有色人種の議員の割合が 20％であることを考慮すると、有色人種の方が白人より誤

認証される可能性が高いことが指摘されている。また、2019 年 2 月に米国政府と民間研究機関が共同で実施

した顔認証システムの検証では、顔認証システムの精度が被写体の肌の色の反射率に影響されることが確認

されている13。IBM、Microsoft、Amazon 等の顔認証システムでは有色人種と白人で判定の精度に差が認め

られており14、不当な差別を惹起する懸念が指摘されている。 

 

（３）議論・規制の動向 

顔認証は、セキュリティ、効率性・利便性など享受できるメリットが大きい技術であるが、前述のとおり

技術的課題もあり、利用をめぐっては意見の対立がある。 

現在、アメリカ下院の監視・改革委員会で、有識者を招いて顔認証技術の利用範囲、規制等について議論

がなされている15。犯罪抑止の側面から警察などの司法機関による顔認証技術の利用は止めるべきではない

という主張がある一方で、合衆国憲法で保証されている個人の権利やプライバシーが侵害される懸念がある

ため、利用目的、範囲等の透明性が確保されるまで利用は止めるべきであるという主張がある16,17。  

そのような中、IBM は、人権侵害の懸念を惹起する監視やプロファイリングにおけるテクノロジーの利用

に反対し、汎用的な顔認証システムやソフトウェアの提供を中止した。また、Amazon では人身売買の被害

者救済等の一部のケースを除き警察への顔認証技術の提供を一年間停止している。これらの企業は、公共安

全の確保にテクノロジーは有用であるとしつつ、国や司法機関による顔認証技術の利用については広く議論

し、透明性や適正な利用を確保していく必要があるとしている18,19。 

また、連邦レベルでの法律制定に先駆けて、州市レベルでは公共機関による顔認証技術の利用を制限する

法律・条令が制定されている。2019 年 5 月、サンフランシスコ市では全米の主要都市として初めて行政機関

や警察による顔認証技術の活用を禁止する条例を制定した20（民間利用に関する制限はない）。その後、マサ

チューセッツ州オークランド21やサマービル22でも同様の条例が制定されている。州レベルでは、2020 年 3

月にワシントン州で行政機関による顔認証技術の利用に関する法律（Senate Bill 6280）が可決され、2021

年 7 月に施行予定となっている。同州の現行法（House Bill 1493）では、生体認証情報の対象から「物理的

またはデジタル写真（顔写真のデータ）」は除外されているが、Senate Bill 6280 では、顔認証データを対象

とし、Judge（司法官）から Warrant（顔認証技術の使用許可書）を取得することや顔認証技術の利用目的・

誤答率やデータ保護対策などをまとめた Accountability Report（顔認証技術に関する報告書）を Legislative 

authority（市や郡など立法権を与えられた機関）に提出することなどの行政機関の義務が定められている。 
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３．最後に 

日本で今年公表されたカメラによる顔認証技術に対する意識調査結果23では、約 6 割が顔認証技術による

サービス利用に抵抗感があると回答している。主な理由として、撮影に対する抵抗感、利用用途への懸念が

挙げられている。 

本稿ではアメリカにおいて顔認証技術が直面する課題、法規制に関する議論の動向について概括した。我々

が顔認証技術の活用によるメリットを享受していくためには、同時に透明性の確保、プライバシーや人権へ

の配慮が必要である。生活を豊かにし、安全性を高める新技術の利活用は必要である。今後、誤認証をなく

す技術の進歩や顔認証技術の利用に関する法整備の拡充を期待するとともに、日本においても顔認証技術の

利用のあり方について議論を深める必要があるだろう。 

【副主任研究員 堀田周作】 
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